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INTERNET EXPERIENCE

Provoznirad Telehouse Centra Casablanca INT

provozovaného spaiaosti Casablanca INT s.r.o. na adrese:
Vinohradska 184,130 52 Praha 3

1. Uvodni ustanoveni

1.1 Provoznitad Telehouse Centra Casablanca INT (déle jen g2rivad”, nebo Rad“) upravuje podminky
pro pohyb osob v prostorach Telehouse Centra povas#ho spoteosti Casablanca INT s.r.o.
(dale jen “Poskytovatel”) na adrese: Vinohradské, 180 52 Praha 3 (déale jen ,Casablanca®).

1.2 Zakaznikem se prosély tohotoRadu rozumi subjekt, ktery ma s Poskytovatelem tezay Smlouvu o poskytovani
sluzby ServerHousing.

1.3 Nav3tvnikem se pro &ely tohotoRadu rozumi osoba &ena Zakaznikem, uvedena na Listu autorizovanych.oso

1.4 Aktualnimi kontakty na pracovniky Dohledového carfoskytovatele se préely tohotoRadu rozumi teliisla
+420 270 000 235, +420 724 191 824.

2. Definice prostor pristupnych navsgvnikam

2.1 Telehouse Centrun¥istupné Nav&vnikim se sklada z:
housingovych mistnosti HC2, HC3 a HC4igemi)
housingové mistnosti HC5 (podlazi S2 — druhy guer
housingové mistnosti HC16 (16. patro)
housingové mistnosti HC6 (podlazi S1 — prvni suter
housingové mistnosti HC7 (podlazi S2 — druhy guer

Casti Telehouse centra (HC2, 3, 4, 5, 6, 7, 16) gtstupné dle sluZeb poskytovanych Zakaznikovi.

3. Pravidla pro autorizaci osob

3.1 ,List autorizovanych osob* je seznam, ktery obsahojéna a&isla olianskych pikazi nebo cestovnich passob,
které Zakaznik pastil piistupem k Technickému aeni. Zakaznik je povinen udrZovat tento seznaktvalnim
stavu.

3.2 V pripad, Ze je nezbythnutné zajistit vstup osoby, ktera neni na Listtoazovanych osob, je mozné provést
dodaténou autorizaci, a to tak, Ze Zakaznik nebo jehddddni osoba zaSle Poskytovateli emailem na adresu
info@casablanca.cnebo faxem naislo +420 270 000 277 potvrzeni o dodateautorizaci se jménentislem
ohktanského pikazu / cestovniho pasu dodaté autorizované osoby anebo kigads doprovodu niZze provést
autorizaci osobh Osoba, ktera neni na Listu autorizovanych osginiyProtokol o jednorazovém vstupu a necha
ho pred vstupem potvrdit pracovnikem Poskytovatele.dkatmusi obsahovat inicialy Na¥$nika, ktery vstup
autorizoval, d uz je fyzicky gitomen a nebo proved| autorizaci email&rfaxem.

3.3 Vyjma pripadu popsaného v bd8.2 maji do Telehouse Centrdgtup pouze osoby uvedené na Listu
autorizovanych osob, jakékoli poruSefdhto pravidel mize mit za nasledek odstoupeni od smlouvy ze strany
Poskytovatele.

3.4 Zakaznik je povinen seznamit vSechny osoby, ktargmoznil vstup do Telehouse Centra, s timto Provozadem.
Za jejich¢innost a chovani, pdpza Skody jimi zpsobené, Zakaznik odpovida.
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4. Pristup do Telehouse Centra
4.1 Telehouse Centrum je Na¥ghikam piistupné 24 hodin desn7 dni v tydnu.

4.2 Navstvnici se nejprve musi nahlasit na vratnici budowyoliradska 184, kde budedsgna jejich totoznost
a platnost fistupovésipové karty.

4.3 Pokud Navitvnik nema jedtvystavenu fistupovou kartu, ale zarowge na Listu autorizovanych osob, kontaktuje
Dohledové centrum Poskytovatele a dojde k bezghatnvydani osobni karty.

4.4 V pripac, Ze Nav&tvnik neni na Listu autorizovanych osob a nebyldadiaténé autorizovan podle bodu 3.2,
nebude Navstnikovi vstup do housingového centra umézn

4.5 Po vydani karty ive Navatvnik projit gristupovou chodbou a pomoci osobipiové karty do jemu vyhrazenych
housingovych prostor. Vifpad, Ze je z&izeni zamieno v uzamykatelném boxu nebo racku a N&wsk postrada
piidélené kite, je povinen telefonicky kontaktovat pracovnikyhsmového centra Poskytovatele a jeho technolog
mu budou na pozadaniitgtuprény po ogtovném o¥reni jeho opravini k pristupu. Nav&tvnik vypini Protokol o
zpristupreni serveru vetné presného ozrgeni lokace zfistupiovaného serveru.

4.6 Pred vstupem do prostoru Telehouse Centra je avist povinen si nazout ochrannou obuv, ktera jéshatici
v piistupové chodhb V pripad poruseni povinnosti dle tohoto bodu, je n&wusitk povinen uhradit Poskytovateli
pokutu ve vySi 500,- K

4.7 'V prostorach, kde je umisto Technické zZdzeni, Nav&tvnik miZze vykonavat pouz&nnosti, ke kterym je
opravren Smlouvou.

4.8 Pohyb nav&vnika v Telehouse Centru je monitorovan kameratergksleduji zagstnanci Poskytovatele.
Kamerovy zaznam je ukladan. Kamerovy systém jeqrovan v souladu giglusnymi ustanovenimi zakona
¢. 101/2000 Sb. o ochramsobnich udajv platném zani.

4.9 Pro odchod z prostor Telehouse Centra pouZije Navist osobniipoveé karty a na vratnici objektu provede
odhlaseni. Pokud je geba uzamknuti technologii, informuje o tomto Né&wstk pracovniky Dohledového centra
Poskytovatele telefonickyfpd odchodem z housingové mistnosti.

4.10 V pripad, Ze si Navavnik chce odnést své Technické&izani, musi tuto skuteost fedem nahlasit zagatnanci
Dohledového centra, ktery zajisti, Ze bude sepsdtoknl o vynosu technickéhoiizeni.

4.11 Navstvnik smi odnasSet z Telehouse Centra své Technak#eni pouze vifipac, Ze ma uhrazeny vSechny
zavazky wci poskytovateli.

4.12 Je zakazano zanechavat ve sfrofeh prostorach Telehouse Centra jakakoli techrzekiaenici jiny material.

Pokud se takijesto stane, bude Zakaznik poprvé upogomyv kazdém dalSintipact bude @dtovan manipuléni
poplatek 1000,- K

4.13 Instalovat nové Technickéidaeni smi Nav$wvnik ve sdilenych stojanech pouze gedcthozi domluy
s pracovnikem wenym Poskytovatelem.

4.14 Instalovat kabelaz mimo Smlouvou vyhrazeny techgioky prostor je fisné zakédzano.
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Je zakazano vstupovat do prostoru Telehouse Ceptyravinami, ndpoji, zkdty nebo rozrérnymi zavazadly.

Osoby, o kterych se Poskytovatel domniva, Ze jsabMmiivem alkoholu nebo jinych omamnych latek, nidawdo
Telehouse Centra vpusty.

V celém objektu je ifisny zakaz koiteni a manipulace s okm. V prostorech Telehouse Centra jsou poZ&dia
a bezpénostni pozarni systém, za jejich béazoldnou aktivaci &tuje Poskytovatel Zakaznikovi pokutu ve vysSi
10.000,- K.

NavsEvnik se smi zdrzovat v prostorach Telehouse Cgamtrao dobu nezbytmnutnou k vykonani praci, k jejichz
provedeni je oprawim Smlouvou.

Zakaznik ma dle Smlouvy pravo na vzdaleny resdicedizeni na telefonickou zadost po nalezité autorizaci
Reset se standarglprovadi perusenim napajeni serveru. Na vyslovnou zadostzrééantize byt pouzito tléitko
reset. Pokud nejsou ovladaci prvky serveru né&l@Fistupné a jednozieé ozna&ené, nebude reset proveden.

DalSi prava a povinnosti Zakaznika jsou definovaapmlou¥ a vSech jejich s@astech.

5. Vyuzivani sdilenych prostedki

51

5.2

5.3

5.4

5.5

5.6

5.7

5.8

V Telehouse Centru maji zakaznici k dispozici vd@mistnosti pojizdny monitor a klavesnici (konzoMonitory,
meéfici pristroje a dalSi Zézeni potebna k servisu je mozno zapojovat pouze do vyhgareelektrickych zasuvek
mimo hlavni zalohované energetické okruhy.

Konzole tvdi nedilny celek a je zakazantigiuSenstvi mezi jednotlivymi konzolemigsunovat, pod pokutou
specifikovanou v bodu 4.12.

V pripadt zjisteni zavady na konzoli je povinnosti Zakaznika neadii o tomto informovat pracovniky
Dohledového centra Poskytovatele.

7

Sdilené progedky maji pravo vyuZzivat vSichni Nawghici Telehouse Centra.

V pripadc, Ze tyto prosedky potebuje dalSi Zakaznik Poskytovatele a N&wik vyuziva tyto prosedky déle
nez 60 minut, ma na&marok Navatvnik, ktery gisel jako prvni po Nav&tnikovi, ktery prostedky pra¢ vyuziva.

V pripac, Zze Zakaznik poebuje na svém tzeni provadt ¢aso¥ nar@né Upravy pimo v mistnosti Telehouse
Centra, jeiteba, aby je nahlasil Poskytovateli jeden pracoenigledem. V takovémijipact mu Poskytovatel
zajisti monitor a klavesnici pouze pro jehoipbu.

V serverovnach HC2 — 7 je mozZno vyuZit ptippjeni viastniho notebooku kggnou wi-fi st’ (802.11b, SSID
casablanca)i nainstalované ethernetové zasuvky na zdech apastbu

Poskytovatel si vyhrazuje pravidéleervisni okno pro prace na své infrastristsi moznosti ovlivnit provoz
Zakaznika a to nasledujicimigobem. VZdy prvni neétl v mésici v rozmezi 4:00 az 6:00 mé Poskytovatel pravo
omezit na dobu nezbymutnou, ne vSak delSi nez 10 minut, odebirandgluZFedpokladané vyuziti je 2-3x &
pro bezpénostni updaty softwarufstupovych pijimaca a snérovati. V pripads delSi planované tdrzby bude
Poskytovatel kontaktovat zédkaznika 1 tydéedem.
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6. Sitova bezpénost

6.1 Zakaznik smi na svych serverech ve sdilenych semgeteryuzivat pouze IP adresni prostidgeny
Poskytovatelem. Nenitfjpustné pouzivat jiné IP adresy, jinéosié masky ani privatni IP rozsahy. PouZiti MAC
adres, které nejsou globalanikatni (MAC adresy s nastavenym bitem Locallgnadstered address a MAC adresy
virualni, pouzivané napVRRP a XEN) je mozné pouze ptedchozi konzultaci s Poskytovatelem. VeSkerérgm
na ethernetovém segmentu jsou zaznamenavany a@r&hy. PoruSeni tohoto pravidla bude mit za né&led
deaktivaci pislusného portu nargpina&i Poskytovatele.

6.2 Poskytovatel je opra¥m okamzit odpojit server ohrozujici svym chovanim infrastrulh Poskytovatele
(predevSim plati nulova tolerance k DOS itol, rozesilajici spaii server snazici se 0 kompromitaci ostatnich.

6.3 Neni dovoleno spousiti DHCP serverdi IPv6 RA ve sdilenych segmentech.
6.4 Pro management svychizzeni mize Zakaznik instalovat vlastni wifi access-pointsphvéleni fislusSnym

pracovnikem Poskytovatele. Tento nesmi byewe pristupny a nesmi rusit wifi-zone Poskytovatele.

7. ZAavére¢nd ustanoveni
7.1 Vstupem do Telehouse Centra Casablanca INT je Méi&tvazan timto Provoznitiddem.

7.2 Tento Provoznfad miZe byt Poskytovatelem zmen. Aktualni verzékadu je k dispozici u vstupu do Telehouse
Centra.

7.3 Tento Provozniad nabyva platnosti a&iinosti dne 1.12.2008.

Casablanca INT s.r.o.

Vinohradska 184, 130 52 Praha 3

tel.: +420 270 000 270
fax: +420 270 000 277

info@casablanca.cz
www.casablanca.cz




