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INFORMACNI A KOMUNIKACNI TECHNOLOGIE

Provozni rad Datacentra Casablanca INT

provozovaného spolecnosti Casablanca INT s.r.o. na adrese:
Vinohradska 184,130 52 Praha 3

1.  Uvodni ustanoveni

1.1  Provozni Fad Datacentra Casablanca INT (déle jen ,Provozni Fad“, nebo ,Rad") upravuje
podminky pro pohyb osob v prostorach Datacentra provozovaného spolecnosti Casablanca INT
s.r.o. (dale jen “Poskytovatel”’) na adrese: Vinohradska 184, 130 52 Praha 3 (dale jen
,Casablanca®).

1.2 Zakaznikem se pro Udely tohoto Radu rozumi subjekt, ktery ma s Poskytovatelem uzavfenu
Smlouvu o poskytovani sluzby ServerHousing.

1.3 Navstévnikem se pro Ugely tohoto Radu rozumi osoba uréena Zakaznikem, uvedena na Listu
autorizovanych osob.

1.4  Aktualnimi kontakty na pracovniky Dohledového centra Poskytovatele se pro Ggely tohoto Radu
rozumi tel. €isla +420 270 000 235.

2. Definice prostor pristupnych navstévnikiim

2.1 Datacentrum, pfistupné Navstévnikiim, se sklada z:
housingovych mistnosti HC2 (pfizemi)
housingové mistnosti HC5 (podlazi S2 — druhy suterén)
housingové mistnosti HC16 (16. patro)
housingové mistnosti HC6 (podlazi S1 — prvni suterén)
housingové mistnosti HC7 (podlazi S2 — druhy suterén)
housingové mistnosti HC8 (podlazi S2 — druhy suterén)

Casti Datacentra (HC2, 5, 6, 7, 8, 16) jsou prFistupné dle sluzeb poskytovanych Zakaznikovi.
3. Pravidla pro autorizaci osob

3.1 ,List autorizovanych osob” je seznam, ktery obsahuje jména a &isla ob&anskych prikazt nebo
cestovnich pasu osob, které Zakaznik povéfil pfistupem k Technickému zafizeni. Zakaznik je
povinen udrzovat tento seznam v aktualnim stavu.

3.2 V pfipadé, Ze je nezbytné nutné zajistit vstup osoby, ktera neni na Listu autorizovanych osob, je
mozné provest dodatecnou autorizaci, a to tak, ze Zakaznik nebo jeho kontaktni osoba zasle
Poskytovateli emailem na adresu info@casablanca.cz, nebo faxem na ¢&islo +420 270 000 277
potvrzeni o dodatecné autorizaci se jménem a Cislem ob&anského prikazu / cestovniho pasu
dodatecné autorizované osoby anebo v pfipadé doprovodu miize provést autorizaci osobné.
Osoba, ktera neni na Listu autorizovanych osob, vyplni Protokol o jednorazovém vstupu a
necha ho pred vstupem potvrdit pracovnikem Poskytovatele. Protokol musi obsahovat inicialy
Navstévnika, ktery vstup autorizoval, at' uz je fyzicky pfitomen nebo provedl autorizaci emailem
¢i faxem.

3.3 Vyjma pfipadu popsaného v bodé 3.2 maji do Datacentra pfistup pouze osoby uvedené na
Listu autorizovanych osob, jakékoli poruseni téchto pravidel mize mit za nasledek odstoupeni
od smlouvy ze strany Poskytovatele.
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3.4 Z&kaznik je povinen seznamit vSechny osoby, kterym umoznil vstup do Datacentra, s timto
Provoznim fadem. Za jejich ¢innost a chovani, popf. za Skody jimi zplsobené, Zakaznik
odpovida.

4.  Pristup do Datacentra

4.1 Datacentrum je Navstévnikim pfistupné 24 hodin denné, 7 dni v tydnu.

4.2  Navstévnici se nejprve musi nahlasit na vratnici budovy Vinohradska 184, kde bude ovéfena
jejich totoznost a platnost pfistupové Cipové karty.

4.3 Pokud Navstévnik nema jesté vystavenu pfistupovou kartu, ale zaroven je na Listu
autorizovanych osob, kontaktuje Dohledové centrum Poskytovatele a dojde k bezplatnému
vydani osobni karty.

4.4 'V pfipadé, Zze Navstévnik neni na Listu autorizovanych osob a nebyl ani dodate¢né autorizovan
podle bodu 3.2, nebude Navstévnikovi vstup do housingového centra umoznén.

4.5 Po vydani karty maze Navstévnik projit pfistupovou chodbou a pomoci osobni ¢ipové karty do
jemu vyhrazenych housingovych prostor. V pfipadé, Ze je zafizeni zam¢€eno v uzamykatelném
boxu nebo racku a Navstévnik postrada pridélené klice, je povinen telefonicky kontaktovat
pracovniky Dohledového centra Poskytovatele a jeho technologie mu budou na pozadani
zpfistupnény po opétovném ovéreni jeho opravneéni k pfistupu. Navstévnik vypini Protokol o
zpfistupnéni serveru v€etné pfesného oznaceni lokace zpfistupfovaného serveru.

4.6 Pred vstupem do prostoru Datacentra je Navstévnik povinen si nazout ochrannou obuyv, ktera je
k dispozici v pfistupové chodbé. V pfipadé poruseni povinnosti dle tohoto bodu, je navstévnik
povinen uhradit Poskytovateli pokutu ve vysi 500,- K&.

4.7 V prostorach, kde je umisténo Technické zafizeni, Navstévnik muze vykonavat pouze Cinnosti,
ke kterym je opravnén Smiouvou.

4.8 Pohyb navstévnika v Datacentru je monitorovan kamerami, které sleduji zameéstnanci
Poskytovatele. Kamerovy zaznam je ukladan. Kamerovy systém je provozovan v souladu s
pFisluSnymi ustanovenimi zakona ¢. 101/2000 Sb. o ochrané osobnich Udaju v platném znéni.

4.9 Pro odchod z prostor Datacentra pouzije Navstévnik osobni Cipové karty a na vratnici objektu
provede odhlaSeni. Pokud je potfeba uzamknuti technologii, informuje o tomto Navstévnik
pracovniky Dohledového centra Poskytovatele telefonicky pfed odchodem z housingové
mistnosti.

4.10 V pfipadé, zZe si Navstévnik chce odnést své Technické zafizeni, musi tuto skute€nost pfedem
nahlasit zaméstnanci Dohledového centra, ktery zajisti, ze bude sepsan protokol o vynosu
technického zafizeni.

4.11 Navstévnik smi odnaset z Datacentra své Technické zafizeni pouze v pfipadé, ze ma uhrazeny
vSechny zavazky vici poskytovateli.

4.12 Je zakazano zanechavat ve spole¢nych prostorach Datacentra jakakoli technicka zafizeni &i jiny
material. Pokud se tak pfesto stane, bude Zakaznik poprvé upozornén a v kazdém dalSim
pfipadé bude ucétovan manipulaéni poplatek 1000,- K&.

4.13 Instalovat nové Technické zafizeni smi Navstévnik ve sdilenych stojanech pouze po pfedchozi
domluvé s pracovnikem uréenym Poskytovatelem.

4.14 Instalovat kabelaz mimo Smlouvou vyhrazeny technologicky prostor je pfisné zakazano.
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4.15 Je zakazano vstupovat do prostoru Datacentra s potravinami, napoji, zvifaty nebo rozmérnymi
zavazadly.

4.16 Osoby, o kterych se Poskytovatel domniva, Ze jsou pod vlivem alkoholu nebo jinych omamnych
latek, nebudou do Datacentra vpustény.

4.17 V celém objektu je pfisny zakaz koufeni a manipulace s ohném. V prostorech Datacentra jsou
pozarni ¢idla a bezpeénostni pozarni systém, za jejich bezdivodnou aktivaci Gétuje
Poskytovatel Zakaznikovi pokutu ve vysi 10.000,- K&.

4.18 Navstévnik se smi zdrZzovat v prostorach Datacentra jen po dobu nezbytné nutnou k vykonani
praci, k jejichz provedeni je opravnén Smlouvou.

4.19 Zakaznik ma dle Smlouvy pravo na vzdaleny reset svého zafizeni na telefonickou zadost po
nalezité autorizaci. Reset se standardné provadi pferusenim napajeni serveru. Na vyslovnou
zadost zakaznika muze byt pouzito tlacitko reset. Pokud nejsou ovladaci prvky serveru nalezité
pfistupné a jednoznacné oznacené, nebude reset proveden.

4.20 Dalsi prava a povinnosti Zakaznika jsou definovany ve Smlouvé a vSech jejich souéastech.

5.  Vyuzivani sdilenych prostiredkt

5.1 V Datacentru maiji zakaznici k dispozici v kazdé mistnosti pojizdny monitor a klavesnici
(konzole). Monitory, méfici pfistroje a dalSi zafizeni potfebna k servisu je mozno zapojovat
pouze do vyhrazenych elektrickych zasuvek mimo hlavni zalohované energetické okruhy.

5.2  Konzole tvofi nedilny celek a je zakazano pfisluSenstvi mezi jednotlivymi konzolemi pfesunovat,
pod pokutou specifikovanou v bodu 4.12.

5.3 V pfipadé zjisténi zavady na konzoli je povinnosti Zakaznika neodkladné o tomto informovat
pracovniky Dohledového centra Poskytovatele.

5.4  Sdilené prostfedky maiji pravo vyuzivat vSichni Navstévnici Datacentra.

5.5 V pfipadé, Ze tyto prostfedky potfebuje dalSi Zakaznik Poskytovatele a Navstévnik vyuziva tyto
prostfedky déle nez 60 minut, ma na né narok Navatévnik, ktery pfiSel jako prvni po
Navstévnikovi, ktery prostfedky pravé vyuziva.

5.6 V pfipadé, ze Zakaznik potfebuje na svém zafizeni provadét asoveé naro¢né Upravy pfimo v
mistnosti Datacentra, je tfeba, aby je nahlasil Poskytovateli jeden pracovni den pfedem. V
takovém pfipadé mu Poskytovatel zajisti monitor a klavesnici pouze pro jeho potfebu.

5.7 V serverovnach HC2 — 8 je mozno vyuzit pro pfipojeni vlastniho notebooku vefejnou wi-fi sit
(802.11b, SSID casablanca) &i nainstalované ethernetové zasuvky na zdech a sloupech.

5.8 Poskytovatel si vyhrazuje pravidelné servisni okno pro prace na své infrastruktufe s moznosti
ovlivnit provoz Zakaznika a to nasledujicim zpusobem. Vzdy prvni nedéli v mésici v rozmezi
4:00 az 6:00 ma Poskytovatel pravo omezit na dobu nezbytné nutnou, ne vSak delSi nez 10
minut, odebirané sluzby. Pfedpokladané vyuZiti je 2 - 3x ro&né pro bezpelnostni updaty
softwaru pfistupovych prepinacli a smérovaci. V pfipadé delSi planované udrzby bude
Poskytovatel kontaktovat zakaznika 1 tyden pfedem.
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6. Provozni opatreni

6.1 Za&kaznik instaluje sva zafizeni s ohledem na obecné uznavané standardy. PfedevSim dba na
spravné proudéni vzduchu a dodrZovani sméru instalace zafizeni ve smyslu studené - teplé
uliéky, je-li pfitomna.

6.2 V serverovnach vybavenych uzavienou studenou uli¢kou je tfeba dbat na jeji trvalé uzavreni.
Design technologii v racku zakaznika musi v maximalni mife umozfiovat zaslepeni nevyuzitych
pozic k udrzeni vzduchotechnického pretlaku ve studené uli€ce. Pouze timto je dosazeno
optimalniho chlazeni v8ech instalovanych technologii.

6.3 V pfipadé potfeby Ize kdykoli konzultovat zplsob instalace konkrétniho zafizeni s personalem
dohledového centra.

7. Sitova bezpecnost

7.1 Zakaznik smi na svych serverech ve sdilenych segmentech vyuzivat pouze IP adresni prostor
pridéleny Poskytovatelem. Neni pfipustné pouzivat jiné IP adresy, jiné sitové masky ani privatni
IP rozsahy. Pouziti MAC adres, které nejsou globalné unikatni (MAC adresy s nastavenym
bitem Locally administered address a MAC adresy virtualni, pouzivané napf. VRRP a XEN) je
mozné pouze po pfedchozi konzultaci s Poskytovatelem. VeSkeré zmény na ethernetovém
segmentu jsou zaznamenavany a archivovany. PoruSeni tohoto pravidla bude mit za nasledek
deaktivaci pfislusného portu na pfepinaci Poskytovatele.

7.2 Poskytovatel je opravnén okamzité odpoijit server ohrozujici svym chovanim infrastrukturu
Poskytovatele (pfedevsim plati nulova tolerance k DOS utokim), rozesilajici spam &i server
snazici se o kompromitaci ostatnich.

7.3 Neni dovoleno spousténi DHCP serveru €i IPv6 RA ve sdilenych segmentech.

7.4  Pro management svych zafizeni mize Zakaznik instalovat viastni wifi access-point po
schvaleni pfislusnym pracovnikem Poskytovatele. Tento nesmi byt vefejné pfistupny a nesmi
rusit wifi-zone Poskytovatele.

8. Zavérecna ustanoveni

8.1 Vstupem do Datacentra Casablanca INT je Navstévnik vazan timto Provoznim fadem.

8.2 Tento Provozni Fad maze byt Poskytovatelem zménén. Aktualni verze Radu je k dispozici u
vstupu do Datacentra.

8.3  Tento Provozni fad nabyva platnosti a u€innosti dne 1. 7. 2016.
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